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Do 1. 01. 2015.

»Administrator danych wyznacza administratora

bezpieczenstwa informacji, nadzorujgcego
przestrzeganie zasad ochrony, o ktorych mowa w art.

36 ust.1, chyba ze sam wykonuje te czynnosci” (art.36
ust.3 uodo)
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URZEDNIK DS. OCHRONY DANYCH OSOBOWYCH -
DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY

95/46/WE

Motyw 49 i art. 18 ust. 2 Dyrektywy 95/46/WE

przewiduje uprawnienie administratora danych do powotania
»URZEDNIKA DO SPRAW OCHRONY DANYCH OSOBOWYCH”
(Personal Data Protection Official):

. odpowiedzialnego za zapewnienie wewnetrznego stosowania
przepisow prawa krajowego

. prowadzacego rejestr operacji przetwarzania danych
wykonywanych przez administratora danych i zawierajgcych
informacje okreslone w rejestrze organu nadzorczego

. sprawujgcego swojg funkcje w sposob catkowicie niezalezny
. ktory jest lub nie jest pracownikiem administratora danych
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ZADANIA ABI GIODO

eneralny Inspektor
Ochrony Danych Osobowych

Zadaniem ABI jest ZAPEWNIANIE przestrzegania przepisow o ochronie danych osobowych
(zgodnie z art. 36a ust. 2 pkt 1 u.0.d.o.), w szczegdlnosci przez:

1. sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych
oraz dla GIODO,

nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposéb
przetwarzania danych oraz srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, oraz przestrzegania zasad w niej okreslonych,

zapewnhnianie zapoznania 0sob upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.

Zadaniem ABI jest rowniez prowadzenie rejestru zbiorow danych przetwarzanych przez
administratora danych (zgodnie z art. 36a ust. 2 pkt 2 u.o0.d.o.), zawierajgcego nazwe zbioru
oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt 2—4ai 7 u.o.d.o.
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Generalny Inspektor
Ochrony Danych Osobowych

a Zapewnhienie )
przestrzegania
przepisow o ochronie
danych osobowych

rowadzenie lokalnego rejestru
zbioréw danych

(rozporzadzenie MAIC)

poprzez

\3 ,

Sprawdzanie zgodnosci
przetwarzania

Opracowywanie sprawozdan
ze sprawdzen dla
administratora danych
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\ Zapewnienie zapoznania 0séb

upowaznionych do przetwarzania z
przepisami o ochronie danych
osobowych

Nadzor w zakresie dokumentacji
opisujgcej sposdb przetwarzania
i Srodki z art. 36 ust. 1 uodo

Nadzoér nad
przestrzeganiem zasad
okreslonych w
dokumentacji

Nadzor nad Nadzor nad
opracowaniem wdrozeniem
dokumentacji dokumentac;ji
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Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia, w
szczegolnosci, zbiory danych osobowych i systemy informatyczne stuzgce do
przetwarzania danych osobowych oraz koniecznos¢ weryfikacji zgodnosci
przetwarzania danych osobowych:

1) z zasadami, o ktérych mowa w art. 23-27 i art. 31-35 ustawy;

2) z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktérych mowa
w art. 36, art. 37-39 ustawy oraz przepisach wydanych na podstawie art. 39a
ustawy;

3) z zasadami przekazywania danych osobowych, o ktorych mowa w art. 47-48
ustawy;

4) z obowigzkiem zgtoszenia zbioru danych do rejestracji i jego aktualizacji, jezeli
zbioér zawiera dane, o ktorych mowa w art. 27 ust. 1 ustawy.
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§ 5. 1. Osoba odpowiedzialna za przetwarzanie danych osobowych, ktérej
dotyczy sprawdzenie, bierze udziat w sprawdzeniu lub umozliwia
administratorowi bezpieczenstwa informacji przeprowadzenie czynnosci w
toku sprawdzenia.

2. Administrator bezpieczenstwa informacji zawiadamia kierownika jednostki
organizacyjnej objetej sprawdzeniem o zakresie planowanych czynnosci w
terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci.

3. Zawiadomienia nie przekazuje sie w przypadku:

1) sprawdzenia doraznego, jezeli niezwtoczne rozpoczecie sprawdzenia jest
niezbedne do przywrocenia stanu zgodnego z prawem lub weryfikacji, czy
naruszenie miato miejsce;
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§ 4. 1. Administrator bezpieczenstwa informacji dokumentuje czynnosci
przeprowadzone w toku sprawdzenia, w zakresie niezbednym do oceny zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
do opracowania sprawozdania.

2. Dokumentowanie czynnosci w toku sprawdzenia moze polegaé, w szczegdlnosci,
na utrwaleniu danych z systemu informatycznego stuzgcego do przetwarzania lub
zabezpieczania danych osobowych na informatycznym nosniku danych lub
dokonaniu wydruku tych danych oraz na:

1) sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do
urzgdzen, nosnikow oraz systemow informatycznych stuzgcych do przetwarzania
danych osobowych;

2) odebraniu wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem;

3) sporzadzeniu kopii otrzymanego dokumentu;
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Generalny Inspektor
Ochrony Danych Osobowych

Par. 3 ust. 5 Plan sprawdzen jest przygotowywany przez administratora
bezpieczenstwa informacji na okres nie krotszy niz kwartat i nie dtuzszy niz rok.
Plan sprawdzen jest przedstawiany administratorowi danych nie pozniej niz na
dwa tygodnie przed dniem rozpoczecia okresu objetego planem. Plan
sprawdzen obejmuje co najmniej jedno sprawdzenie.
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ZADANIA IOD

1. wykonywane z uwzglednieniem ryzyka,
2. podejscie systemowe i procesowe,

3. mozliwosc¢ przyporzadkowania zadan 3 rolom:
doradczej, audytorskiej i ,,tgcznikowej”.

‘ y 20-LECIE PRAWA
DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



WYPELNIANIE ZADAN ,,Z NALEZYTYM
UWZGLEDNIENIEM RYZYKA”

DPO ma ustalac priorytety w swojej pracy
| koncentrowac sie na aspektach pociggajacych za
sobg wieksze ryzyko.
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Wypeitnianie zadan ,,z nalezytym

uwzglednieniem ryzyka”

Art. 39 ust. 2 Inspektor ochrony danych wypetnia swoje
zadania z nalezytym uwzglednieniem ryzyka zwigzanego z
operacjami przetwarzania, majgc na uwadze charakter,
zakres, kontekst | cele przetwarzania.

art. 24 RODO administratorzy i podmioty przetwarzajgce, sg
zobowigzani uwzglednia¢ charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s0Ob fizycznych o réznym prawdopodobienstwie | wadze
zagrozenia, i odpowiednio do nich - dobiera€ i wdrazac
srodki techniczne i organizacyjne, tak, aby przetwarzanie
odbywato sie zgodnie z rozporzgdzeniem i aby moc to
wykazac.
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WYPEENIANIE ZADAN ,,Z NALEZYTYM
UWZGLEDNIENIEM RYZYKA”

Takie podejscie powinno utatwi¢ DPO doradzenie
administratorowi np.:

dna ktére operacje przetwarzania nalezy przeznaczy¢ wiecej
czasu i zasobow

dktore obszary powinny zosta¢ poddane wewngetrznemu albo
zewnetrznemu audytowi

Jjakie szkolenia nalezy przeprowadzi¢ dla pracownikéw lub
kierownikow odpowiedzialnych za przetwarzanie danych
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WEWNETRZNE REGULY DOTYCZACE FUNKCJONOWANIA

|OD (I ZOBOWIAZANIE DO ICH PRZESTRZEGANIA) GIODO

Ochrony [)ani ch Osobowych

Przykiady:

= inspektor dziata w sposob niezalezny i nie moze przyjmowac zadnych instrukgc;ji
dotyczacych sposobu wykonywania obowigzkow.

=" musi by¢ w stanie zademonstrowac zdolnos¢ do wtasciwego osgdu oraz do
zachowania bezstronnego i obiektywnego podejscia

" inspektor moze wydawac zalecenia i udziela¢ porad kierownictwu i osobom
upowaznionym do przetwarzania danych

= moze prowadzi¢ dochodzenia, na wniosek albo z wtasnej inicjatywy, w
sprawach dotyczacych bezposrednio jego zadan oraz sktada¢ sprawozdanie
osobie, ktora zlecita dochodzenie,

= jezeli wnioskodawca jest osobg fizyczng (w tym pracownikiem) lub dziata w
imieniu takiej osoby, inspektor musi, w najszerszym mozliwym zakresie,
zapewni¢ poufnos¢ wniosku, chyba ze osoba, ktérej dotycza dane, udzieli mu
wyraznej zgody na inne traktowanie tego wniosku.
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" moze whnioskowac o opinie prawng stuzby prawnej

= inspektor ma nieustanny dostep do danych bedacych przedmiotem operacji
przetwarzania i do wszystkich biur, instalacji przetwarzajgcych dane i nosnikow

danych.

" Inspektor prowadzi spis wszystkich operacji przetwarzania danych osobowych
prowadzonych przez Komisje, do ktdrego koordynatorzy wpisujg w imieniu
swoich dyrekcji generalnych wszystkie operacje przetwarzania, ktdre nalezy
zgtosi€. Koordynatorzy powinni takze wskazywa¢é kontroleréw
odpowiedzialnych za takie operacje przetwarzania danych. Inspektor pomaga
kontrolerowi, ocenic ryzyko podlegajacej mu operacji przetwarzania danych i
monitorowa¢ wykonywanie rozporzadzenia w ramach Komisji

DECYZJA KOMISJI Wspodlnot Europejskich z dnia 3 czerwca 2008 r. w sprawie przyjecia przepiséw wykonawczych w
zakresie inspektora ochrony danych zgodnie z art. 24 ust. 8 rozporzgdzenia (WE) nr 45/2001 o ochronie oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe i o swobodnym
przeptywie takich danych (2008/597/WE)
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TWORZENIE SKUTECZNEGO SYSTEMU
OCHRONY DANYCH

Podejscie systemowe i procesowe

h 20-LECIE PRAWA
DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



ROZLICZALNOSC - SYSTEMATYCZNY
PROGRAM ZGODNOSCI | SKUTECZNOSCI

* Bezposrednie zaangazowanie kierownictwa najwyzszego
szczebla i zapewnienie nadzoru (wskazanie osoby nadzorujacej)

* Prowadzenie ciggtego procesu oceny ryzyka (ryzyko naruszenia
praw i wolnosci, ale i ryzyka dla organizacji)

* Polityki i procedury

* Privacy by design

e Zasada przejrzystosci
 Szkolenia

* Monitorowanie, weryfikowanie przestrzegania wprowadzonych
zasad

 Skargi, naruszenia, egzekwowanie odpowiedzialnosci
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TWORZENIE SKUTECZNEGO SYSTEMU
OCHRONY DANYCH

* przebudowanie myslenia:

» ochrona danych strategii dziatania instytucji i jej przywodztwa
»Wwpisanie ochrony danych w proces zarzadzania organizacja

» przestrzeganie przepisow o ochronie danych osobowych -
wysitkiem i odpowiedzialnoscig wszystkich pracownikéw
»zapewnienie zgodnosci nie jest dziataniem jednorazowym,

wymaga monitorowania

» minimalizowanie ryzyka prawnego, finansowego i
reputacyjnego
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ROLA IOD W TWORZENIU SKUTECZNEGO SYSTEMU
OCHRONY DANYCH

Osoby fizyczne (interesanci) sg coraz bardziej Swiadomi
swoich praw w zakresie ochrony danych osobowych i
oczekuja, ze instytucje publiczne:

"bedg postepowac z ich danymi w sposob zgodny z
prawem, odpowiedzialny i przejrzysty (to jest wazne
rowniez na etapie tworzenia przepisdw prawa)

‘ y 20-LECIE PRAWA
DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



==
Generalny Inspektor

Ochrony Danych Osobowych

* zasada rozliczalnosci nabiera innego sensu

* chronimy dane nie tylko dlatego, ze wymagajg od nas
tego przepisy prawa ale dlatego, ze to jest racjonalne
i korzystne zarowno dla organizacji, jak i jej
interesantow

* ochrona danych zakorzenia sie w mysleniu kazdego
W organizacji

* zyskujemy autentyczne przestrzeganie przepisow, ktére
duzo tatwiej nam wykazac
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Generalny Inspektor
Ochrony Danych Osobowych

Jak rozumie¢ i stosowac podejscie oparte na ryzyku? — poradnik GIODO

Metadane =2

Zgodnie z RODO, kazdy podmiot musi samodzielnie
oceniac ryzyko, jakie przetwarzanie danych osobowych
moze spowodowac dla praw i wolnosci osob, ktorych te
dane dotyczga. To wiasnie te wartosci nalezy przede
wszystkim brac¢ pod uwage.

Ogolne rozporzgdzenie o ochronie danych (RODO) nie odnosi

sie wprost do procesu zarzgdzania ryzykiem i nie wskazuje

konkretnej metody przeprowadzania oceny w tym zakresie.

Kazdy podmiot musi dokonywac jej samodzielnie, uwzgledniajgc

wiele specyficznych dla niego czynnikow, takich jak: wielkosc,

struktura organizacyjna, mozliwosci techniczne czy zakres

i rodzaj danych oraz cel ich przetwarzania. Jednym ze

skutecznych systemowych sposobéw dokonywania oceny ryzyka jest wdrozenie w danej jednostce procesu zarzgdzania

ryzykiem.

Dla utatwienia przyjecia w tym zakresie wtasciwych rozwigzan, Generalny Inspektor Ochrony Danych Osobowych
(GIODO), przygotowat dwuczesciowy poradnik.
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GIODO

Generalny Inspektor

Jak rozumiec podejscie oparte na ryzyku wg RODO?

SPIS TRESC]

Wprowadzenie
Do czego zobowigzuje podejscie oparte Na ryzyku? ........coeeeeiiiiiiieciiiiiceece e,
Podejscie oparte na ryzyku nie jest nowoscig

Jak rozumiec ryzyko naruszenia praw lub wolnosci osob, ktérych dane sg przetwarzane? ...

Szacowanie ryzyka to proces

Jaka metode szacowania ryzyka nalezy zastoSOWac? .......ceeveiiiiiiiiiicceiiise e
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Proces zarzadzania ryzykiem powinien by¢ wpisany w proces zarzadzania
organizacjg. Spetnienie tego warunku wymaga ustalenia wszystkich proceséw
zachodzacych w organizacji (w tym dotyczacych przetwarzania danych osobowych),
uwarunkowan wewnetrznych i zewnetrznych dotyczacych srodowiska, w ktérym
ona funkcjonuje. Kluczowym elementem w stosowaniu podejscia opartego na
ryzyku jest przyjecie przez organizacje okreslonej systematyki i kolejnosci dziatan.
W duzych organizacjach o ztozonej strukturze moze by¢ potrzebne wyznaczenie
zespotu odpowiedzialnego za proces zarzadzania ryzykiem. W sktad zespotu zwykle
powotuje sie przewodniczgcego (np. prezesa/wiceprezesa lub innego cztonka
zarzadu), koordynatora tego zespotu (menedzera ds. ryzyka), wiascicieli procesow
biznesowych oraz aktywow (np. dyrektorow departamentéw), ekspertow
dziedzinowych (np. ekspertow ds. bezpieczenstwa informacji, ekspertow ds.
bezpieczenstwa fizycznego itp.), a nastepnie przypisuje sie im okreslony zakres
uprawnien i odpowiedzialnosci, czyli role w catym procesie.
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Poniewlaz zarzadzanie ryzykiem obejmuje wszystkie szczeble organizacji, a-takze to;
ze proces zarzadzania ryzykiem powinien by¢ czescig procesu zarzgdzania
organizacjg, osoby wybrane do zespotu powinny mie¢ odpowiednio wysokie
umocowanie.

Raporty oraz pojawiajgce sie nieprawidtowosci powinny by¢ zgtaszane bezposrednio
najwyzszemu kierownictwu administratora, np. cztonkom zarzadu.

Wiaczenie w ten proces wszystkich pracownikdw i Scista wspoétpraca z nimi.
Pracownicy stanowig cenne zrédto informacji, jezeli chodzi o okreslanie zrédet
ryzyka. Z tego powodu warto stworzy¢ dla nich efektywng sciezke stuzaca zgtaszaniu
wszystkich zauwazonych w tym zakresie problemdéw, w tym naruszen, oraz
propozycji rozwigzan. Muszg oni zosta¢ poinformowani, komu i w jaki sposéb moga
dokonac tego typu zgltoszenia oraz z kim moga sie w tej sprawie w razie watpliwosci
kontaktowac. Warto rowniez (np. w formie ankiet) okresowo zwracac sie do nich z
prosba o wskazanie zauwazonych problemoéw. Pracownikom powinny by¢ ponadto
przedstawiane wnioski z analizy ryzyka oraz zwigzane z tymi wnioskami
rekomendacje.
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» Szacowanie ryzyka nalezy traktowac jako proces ciagty.

* Ochrona danych osobowych powinna by¢ zapewniona na kazdym etapie
procesu przetwarzania danych i na kazdym etapie powstawania systemu
przetwarzania danych (tj. podczas catego cyklu zycia informacji, od momentu
zbierania danych az do ich usuniecia)

* konieczne jest wbudowanie zasad ochrony danych osobowych w kazdy
projekt zaktadajgcy przetwarzanie danych osobowych, zgodnie z zasadg
uwzgledniana ochrony danych w fazie projektowania (ang. privacy by
design) tj. od momentu pojawienia sie koncepcji systemu przetwarzania, przez
budowe projektu, stworzenie systemu, nastepnie jego wdrozenie i
eksploatacje, konczac na usunieciu danych.

» Skutecznos¢ wdrozonych srodkdw ochrony powinna by¢ monitorowana i
doskonalona.
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3 role inspektora:

*doradcza
e audytorska
*tgcznikowa
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ZADANIA DPO

INFORMOWANIE | DORADZANIE W ZAKRESIE OBOWIAZKOW
CIAZACYCH NA ADMINISTRATORZE, PODMIOCIE
PRZETWARZAJACYM | PRACOWNIKACH

MONITOROWANIE PRZESTRZEGANIA PRZEPISOW | POLITYK W
DZIEDZINIE OCHRONY DANYCH OSOBOWYCH

ZALECENIA | KONSULTACJE CO DO OCENY SKUTKOW DLA
OCHRONY DANYCH | MONITOROWANIE JEJ WYKONANIA

WSPOLPRACA Z ORGANEM NADZORCZYM

PELNIENIE FUNKCJI PUNKTU KONTAKTOWEGO DLA ORGANU
NADZORCZEGO (w tym uprzednie konsultacje z art. 36)

PEENIENIE FUNKCJI PUNKTU KONTAKTOWEGO DLA 0SOB,
KTORYCH DANE DOTYCZA
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Charakter zadan inspektora wskazuje, ze
osoba ta ma petnic role:

- audytorska wobec dziatan i decyzji administratorow
danych i podmiotow przetwarzajacych dane
(monitorowanie)

- doradcza i edukacyjng (informowanie, doradzanie,
utatwienie dokonania oceny skutkow dla ochrony danych)

- posrednika pomiedzy zainteresowanymi stronami
(miedzy ADO a organem ochrony danych osobowych,
miedzy ADO a osobami, ktorych dane dotycza)

‘ y 20-LECIE PRAWA
DO OCHRONY DANYCH
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ZADANIA DPO

1. INFORMOWANIE | DORADZANIE W ZAKRESIE OBOWIAZKOW
CIAZACYCH NA ADMINISTRATORZE, PODMIOCIE
PRZETWARZAJACYM | PRACOWNIKACH

‘ ) 20-LECIE PRAWA
DO OCHRONY DANYCH
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eochrona danych w fazie projektowania
(,,privacy by design”)

edomysina ochrona danych w systemach
IT (,,privacy by default”)
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@JE’/(L S

DORADZANIE | INFORMOWANIE GIODO

ralny Inspektor
Ochrony Danych Osobowych

PRIVACY BY DESIGN ,,ochrona prywatnosci w fazie projektowania”

Narzedzia i ustugi powinny by¢ tak konstruowane, by od samego poczatku
uwzgledniaty potrzebe ochrony prywatnosci obywateli. Perspektywa ta zaklada
wiec dziatania o charakterze proaktywnym i prewencyjnym. Administratorzy
danych nie maj3 jedynie odpowiadac na pojawiajgce problemy, ale rowniez je
przewidywac. Ochrona prywatnosci staje sie wéwczas nie tylko dodatkiem do
produktu, ale jego integralng czescia.

PRIVACY BY DEFAULT ,,domysina ochrona danych”

DomyslIne ustawienia maja chronic¢ prywatnosc¢ uzytkownikow
Domysinie przetwarzane s3 tylko niezbedne dane
Prywatnos¢ chroniona mimo braku dziatan uzytkownika

‘ y 20-LECIE PRAWA
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Motyw 78 cd Jezeli opracowywane, projektowane, wybierane

i uzytkowane s3 aplikacje, ustugi i produkty, ktore opierajg sie na
przetwarzaniu danych osobowych nalezy zachecaé¢ wytworcow tych
produktow, ustug i aplikacji, by podczas opracowywania

i projektowania takich produktow, ustug i aplikacji wzieli pod uwage
prawo do ochrony danych osobowych i z nalezytym uwzglednieniem
stanu wiedzy technicznej zapewnili administratorom i podmiotom
przetwarzajgcym mozliwos¢ wywigzania sie ze spoczywajgcych na
nich obowigzkow ochrony danych.

Zasade uwzgledniania ochrony danych w fazie projektowania

i zasade domysinej ochrony danych nalezy tez bra¢ pod uwage

w przetargach publicznych.
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(77) Wskazowki co do tego, jak wdrozy¢ odpowiednie srodki
oraz wykazac€ przestrzeganie prawa przez administratora lub
podmiot przetwarzajacy dane — w szczegolnosci jezeli chodzi
o identyfikowanie ryzyka zwigzanego z przetwarzaniem, o
jego ocene pod katem zrodta, charakteru,
prawdopodobienstwa i wagi zagrozenia oraz o najlepsze
praktyki pozwalajace zminimalizowac to ryzyko — mogg byc¢
przekazane w szczegolnosci w formie zatwierdzonych
kodeksow postepowania, zatwierdzonej certyfikacji,
wytycznych Europejskiej Rady Ochrony Danych lub poprzez
sugestie inspektora ochrony danych. (...
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Koniecznosc¢ regularnego testowania,
mierzenia i oceniania skutecznosci
wdrozonych srodkow technicznych i
organizacyjnych, ktére maja zapewnic
bezpieczenstwo przetwarzania danych (art.
24 ust 1, art. 32 ust 1 lit. d RODO)
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ZADANIA DPO

2. MONITOROWANIE PRZESTRZEGANIA PRZEPISOW
| POLITYK W DZIEDZINIE OCHRONY DANYCH
OSOBOWYCH

DZIAtANIA ZWIEKSZAJACE
SWIADOMOSC

PODZIAL

OBOWIAZKOW AUDYTY

SZKOLENIA

g 20-LECIE PRAWA
! DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



MONITOROWANIE - POLITYKI

MOTYW 78 Ochrona praw i wolnosci osob fizycznych
W zwigzku z przetwarzaniem danych osobowych wymaga
wdrozenia odpowiednich srodkow technicznych
i organizacyjnych, by zapewnic spetnienie wymogow
niniejszego rozporzadzenia. Aby MOC WYKAZAC
przestrzeganie niniejszego rozporzadzenia, administrator
powinien przyja¢ wewnetrzne polityki i wdrozy¢ srodki,
ktore sg zgodne w szczegolnosci z zasadg uwzgledniania
ochrony danych w fazie projektowania oraz z zasada
domysinej ochrony danych..
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Generalny Inspektor
Ochrony Danych Osobowych

Wspotpraca Wydarzenia Serwis prasowy Odpowiedzi na pytania  Kontakt

A » Porady i wskazowki » Wskazowki dla Administratoréw Danych

Nie wolno ujawnia¢ dokumentacji zwigzanej z zabezpieczaniem informacji i danych
osobowych

Metadane ==

Polityka bezpieczenstwa i Instrukcja zarzgdzania systemem
informatycznym to dokumenty wewnetrzne, ktore powinny
by¢ udostepniane jedynie ograniczonemu kregowi osob.

Niele podmiotéw czesto myli dokumenty okreslajgce polityke
orzetwarzania danych osobowych z dokumentami wewnetrznymi
dkreslajgcymi polityke bezpieczenstwa. Tymczasem to dwa rozne
zestawy informacji, stuzgce zupetnie innym celom.

Polityka przetwarzania danych osobowych (Polityka
prywatnosci)

Solityka przetwarzania danych nazwana tutaj ,Politykg
rzetwarzania danvch nanhnwveh” tn dokiiment w ktarvm
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Generalny Inspektor
Ochrony Danych Osobowych

DZIAtANIA ZWIEKSZAJACE SWIADOMOSC

SZKOLENIA
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Generalny Inspektor
Ochrony Danych Osobowych

AUDYTY
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MONITOROWANIE ZGODNOSCI Z RODO

Np.
 zbieranie informacji w celu identyfikacji
procesOw przetwarzania

 analizowanie i sprawdzanie zgodnos$ci
przetwarzania

J rekomendowanie okreslonych dziatan
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PRZYKLADOWE WYSTAPIENIE O SPRAWDZENIE GIODO -
ABI- informator

Generalny Inspektor
Ochrony Danych Osobowych

ABC Sprawdzenia ABC Sprawdzenia
P Wysigpienie GIODO
Sprawdzenie
Sprawozdanie wﬁtﬂplﬁmﬂ GIODO
Przestanie sprawozdania do GIODO  GIODO zwraca sie w formie pisemnej do ABI o dokonanie sprawdzenia zgodnosci przetwarzania danych osobowych
Codalej? z przepisami o ochronie danych osobowych okreslajac zakres i termin sprawdzenia.
Przepisy . . . . .. o .. ..
Zakres sprawdzenia moZe dotyczye okredlonego przez GIODO zagadnienia {np. monitoringu wizyjnego), kategorii
Waine! danych osobowych (np. danych biometrycznych, danych tzw. wrazlivwych), realizaci okreslonego obowiazku
) wynikajacego z przepisu prawa (np. realizacji obowiazku informacyjnego), konkretnego zbioru danych osobowych
Na czym polega? (np. zbioru kadrowo-ptacowego, zbioru klientdw) lub systemu informatycznego.
Kto dokonuje? GIODO okredla termin, w ktdrym sprawozdanie ze sprawdzenia powinno zostad przedstawione.
Terminizakres GIODO umieszcza rowniei pouczenie dotyczace sposobu dolkonania sprawdzenia.

Sprawozdanie Zataczone dokumenty:

® Przyktadowe wystapienia GIODO - dotyczy systemu monitoringu

m Przyktadowe wystapienia GIODO - dotyczy zastosowanych srodkow bezpieczefstwa
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WNIOSKI W ZAKRESIE PRAWIDLOWOSCI
PRZEDSTAWIONYCH SPRAWOZDAN

 brak wszystkich niezbednych informacji (odniesienia si¢ do
pytan zawartych w wystapieniu) i dowodow potwierdzajacych
dokonane ustalenia

d brak spojnosci pomiedzy ustaleniami a zatagcznikami (ABI
oswiadcza, iz nie stwierdzil nieprawidtowosci, a z analizy
dokumentacji wynika, iz takie nieprawidtowosci sa)

 brak wskazania, ktére z zataczonych dokumentow dotycza
poszczegolnych ustalen
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WNIOSKI W ZAKRESIE PRAWIDLOWOSCI
PRZEDSTAWIONYCH SPRAWOZDAN

4 brak wskazania planowanych lub podjetych dziatan
przywracajacych stan zgodny z prawem (art. 36¢ pkt 7 uodo)

d przestanie sprawozdania bez wymaganego posrednictwa
administratora danych (brak podpisu administratora danych
na sprawozdaniu lub w pismie przewodnim) (art. 19b ust. 2
uodo)

d brak podpisu ABI lub brak jego parafy na kazdej stronie
sprawozdania (art. 36¢ pkt 9 uodo)
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ZADANIA DPO

3. ZALECENIA | KONSULTACJE CO DO OCENY SKUTKOW DLA
OCHRONY DANYCH | MONITOROWANIE JEJ WYKONANIA

W art. 35 RODO na administratora danych natozony zostat obowigzek
dokonywania oceny oraz konsultowania sie przy dokonywaniu oceny z
inspektorem ochrony danych, jezeli zostat on wyznaczony.

Przepis ten okresla, kiedy i jak nalezy dokonywac oceny skutkow dla ochrony
danych.

Monitorowanie — art. 35 ust. 11 RODO - W razie potrzeby, przynajmniej gdy
zmienia sie ryzyko wynikajgce z operacji przetwarzania, administrator dokonuje
przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng skutkéw
dla ochrony danych.
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ROLA DPO W OCENIE SKUTKOW DLA OCHRONY GIODO

DANYCH e

Od ) \IO b

GR zaleca administratorowi konsultowanie z DPO m.in. nast¢pujacych
kwestii:

U czy nalezy przeprowadzi¢ ocen¢ skutkow dla ochrony danych

U metodologii przeprowadzenia oceny skutkéw dla ochrony danych

U czy nalezy przeprowadzi¢ wewnetrzng oceneg, czy tez zlecic¢ ja podmiotowi
zewnetrznemu

d zabezpieczen zastosowanych, zeby ztagodzi¢ ryzyko naruszenia praw i
interesOw 0sob, ktorych dane dotycza

dprawidtowosci przeprowadzonej oceny i zgodnosci jej wynikéw z RODO
tzn. czy nalezy kontynuowac przetwarzanie czy tez nie oraz jakie jeszcze
zabezpieczenia nalezy zastosowac).

Jesli administrator nie zgadza si¢ z zaleceniami DPO, dokumentacja

oceny powinna zawiera¢ pisemne uzasadnienie nieuwzglednienia tych
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ZADANIA DPO

4. WSPOLPRACA Z ORGANEM NADZORCZYM

Artykut 31
Wspotpraca z organem nadzorczym

Administrator i podmiot przetwarzajacy oraz — gdy ma to zastosowanie —
ich przedstawiciele na zgdanie wspotpracujg z organem nadzorczym
w ramach wykonywania przez niego swoich zadan.

Ng 20-LECIE PRAWA
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ZADANIA DPO

5. PEENIENIE FUNKCJI PUNKTU KONTAKTOWEGO DLA ORGANU
NADZORCZEGO w tym w zakresie uprzednich konsultacji z art. 36 i
konsultacji we wszelkich innych sprawach

DPO ma petni¢ funkcje punktu kontaktowego by umozliwic
organowi nadzorczemu dostep do dokumentow i informacji w
celu realizacji zadan, o ktérych mowa w art. 57, jak rowniez
wykonywania uprawnien w zakresie prowadzonych
postepowan, uprawnien naprawczych, uprawnien w zakresie
wydawania zezwolen oraz uprawnien doradczych, zgodnie z
art. 58.
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ZADANIA IOD

6. PELNIENIE FUNKCJI PUNKTU KONTAKTOWEGO DLA 0SOB,
KTORYCH DANE DOTYCZA

* art. 38 ust. 4 RODO, osoby, ktdorych dane dotyczj,
mogga kontaktowac sie z inspektorem ochrony danych
we wszystkich sprawach zwigzanych z przetwarzaniem
ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO.
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UtATWIANIE OSOBOM WYKONYWANIA SWOICH PRAW GIODO

Generalny Ins
Ochmny Dan)«ch Osubuwy(h

59. Nalezy przewidziec¢ procedury utatwiajgce osobie, ktorej dane
dotyczg, wykonywanie praw przystugujgcych jej na mocy niniejszego
rozporzqdzenia (...)- w szczegolnosci dostepu do danych osobowych i ich
sprostowania lub usuniecia oraz mozliwosci wykonywania prawa do
sprzeciwu. (...). Administrator powinien by¢ zobowigzany udzielic
odpowiedzi na zgdania osdb, ktorych dane dotyczg, bez zbednej zwtoki
— najpozniej w terminie miesigca, a jezeli nie zamierza spetnic takiego
zgdania — podac tego przyczyny.

60. Zasady rzetelnego i przejrzystego przetwarzania wymagajg, by osoba,
ktorej dane dotyczg, byta informowana o prowadzeniu operacji
przetwarzania i o jej celach. Ponadto nalezy poinformowac osobe, ktorej
dane dotyczg, o fakcie profilowania oraz o konsekwencjach takiego
profilowania.
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UDZIELANIE INFORMACII | POMOCY
PODMIOTOM DANYCH

Art. 12 RODO

ust. 2 Administrator utatwia osobie, ktorej dane
dotyczg, wykonanie praw przystugujgcych jej na mocy
art. 15-22.

ust 3. Administrator bez zbednej zwtoki —a w kazdym
razie w terminie miesigca od otrzymania zadania —
udziela osobie, ktorej dane dotycza, informacji

o dziataniach podjetych w zwigzku z zagdaniem na
podstawie art. 15-22.

www.giodo.gov.pl



UDZIELANIE INFORMACII | POMOCY
PODMIOTOM DANYCH

Art. 12 RODO

ust. 4. Jezeli administrator nie podejmuje dziatan

w zwigzku z zadaniem osoby, ktorej dane dotycza, to
niezwtocznie — najpozniej w terminie miesigca od
otrzymania zgdania — informuje osobe, ktorej dane
dotyczg, o powodach niepodjecia dziatan oraz

0 mozliwosci wniesienia skargi do organu
nadzorczego oraz skorzystania ze srodkow ochrony
prawnej przed sgdem.
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ZADANIA DPO

7. REJESTROWANIE CZYNNOSCI (kategorii czynnosci)

PRZETWARZANIA

W JAKIM CELU? - MOTYW 82

Dla zachowania zgodnosci
Z niniejszym rozporzadzeniem

W ramach wspétpracy z organem
nadzorczym, na jego zgdanie
udostepnia¢ mu rejestry w celu
monitorowania operacji
przetwarzania.

20-LECIE PRAWA

~g
tr DO OCHRONY DANYCH
OSOBOWYCH W POLSCE

KTO | W JAKI SPOSOB MA
PROWADZIC? — ART. 30

Administrator prowadzi REJESTR
CZYNNOSCI.

Podmiot przetwarzajgcy prowadzi
rejestr wszystkich KATEGORI|I
CZYNNOSCI DOKONYWANYCH W
IMIENIU ADMINISTRATORA

WYtACZENIA Z OBOWIAZKU

Obowigzek nie dotyczy podmiotéw
zatrudniajgcych mniej niz 250 oséb, chyba ze:

przetwarzanie moze powodowac ryzyko
naruszenia praw i wolnosci podmiotéw danych,
przetwarzanie nie ma charakteru sporadycznego,

Przetwarzanie obejmuje szczegélne kategorie
danych osobowych lub dane dotyczgce wyrokéw
skazujacych i naruszen prawa

www.giodo.gov.pl



Zawartosc rejestru czynnosci przetwarzania
prowadzonego przez ADO

Zawartosc rejestru czynnosci przetwarzania prowadzonego
przez podmiot przetwarzajacy

imie i nazwisko lub nazwa oraz dane kontaktowe
administratora oraz wszelkich wspétadministratoréw, a
takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych

cele przetwarzania

opis kategorii 0sdb, ktérych dane dotyczg, oraz kategorii
danych osobowych

kategorie odbiorcow, ktérym dane osobowe zostaty lub
zostang ujawnione, w tym odbiorcow w panstwach
trzecich lub w organizacjach miedzynarodowych

gdy ma to zastosowanie, przekazania danych osobowych

do panstwa trzeciego lub organizacji miedzynarodowej, w

tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych
mowa w art. 49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen;

jezeli jest to mozliwe — planowane terminy usuniecia
poszczegdlnych kategorii danych

jezeli jest to mozliwe — ogdlny opis technicznych i

organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa

w art. 32 ust. 1 rodo

imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu
przetwarzajgcego lub podmiotdw przetwarzajacych oraz
kazdego administratora, w imieniu ktérego dziata podmiot
przetwarzajacy, a gdy ma to zastosowanie — przedstawiciela
administratora lub podmiotu przetwarzajgcego oraz inspektora
ochrony danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z
administratorow;

gdy ma to zastosowanie — przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej, w tym
nazwa tego panstwa trzeciego lub organizacji miedzynarodowej,
a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1
akapit drugi, dokumentacja odpowiednich zabezpieczen

jezeli jest to mozliwe — ogdlny opis technicznych i
organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1 rodo



ROLA DPO W EWIDENCJONOWANIU

Prowadzenie rejestru ,,czynnosci przetwarzania” to
obowigzki administratora albo podmiotu

przetwarzajacego.

Katalog zadan DPO wskazany w art. 39 nie jest
zamkniety 1 na mocy od dawna ustalonej praktyki
to DPO tworzy 1 prowadzi zwykle rejestry w
oparciu o dane otrzymane od pozostalych komorek
organizaciji.
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W jaki sposob dziatania IOD i organow
nadzorczych bedg sie uzupetniac?

‘ y 20-LECIE PRAWA
DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



MONITOROWANIE PRZESTRZEGANIA
OGOLNEGO ROZPORZADZENIA O OCHRONIE GIODO

II;k

DANYCH e

e monitoruje i egzekwuje stosowanie  « monitoruje przestrzeganie RODO,

RODO; innych przepisow Unii lub panstw
cztonkowskich o ochronie danych

monitoruje zmiany w stosownych oraz polityk administratora lub
dziedzinach, o ile zmiany te maja podmiotu przetwarzajacego w
wptyw na ochrone danych dziedzinie ochrony danych
osobowych, w szczegbInosci osobowych;
monitoruje rozwoj technologii
informacyjno-komunikacyjnych i
praktyk handlowych;

monitoruje wykonanie zalecen w
zakresie oceny skutkow dla ochrony
danych zgodnie z art. 35 RODO;
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MONITOROWANIE PRZESTRZEGANIA
USTAWY O OCHRONIE DANYCH OSOBOWYCH

Zadaniem zarejestrowanych administratorow
bezpieczenstwa informacji jest zapewnianie
przestrzeganie przepisow, m.in.

Jpoprzez dokonywanie sprawdzen i sporzadzanie
sprawozdan (w tym na zlecenie GIODO)

J oraz nadzorowanie wdrozenia wymaganej
przepisami dokumentac;ji.
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PODNOSZENIE POZIOMU SWIADOMOSCI PRAWNE)J
EDUKOWANIE ADO | PODMIOTOW

PRZETWARZAJACYCH

GIODO

eneralny Inspektor
Ochrony Danych Osobowych

T _

20

upowszechnia w spoteczenstwie
wiedze o ryzyku, przepisach,
zabezpieczeniach i prawach
zwigzanych z przetwarzaniem
oraz rozumienie tych zjawisk.
Szczegolng uwage poswieca
dziataniom skierowanym do
dzieci;

upowszechnia wsrod
administratorow i podmiotéw
przetwarzajgcych wiedze

o obowigzkach spoczywajacych
na nich na mocy rozporzadzenia;

20-LECIE PRAWA
DO OCHRONY DANYCH
OSOBOWYCH W POLSCE

informuje administratora, podmiot

przetwarzajacy oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o
obowiazkach spoczywajacych na nich na

mocy niniejszego rozporzadzenia oraz
innych przepisow Unii lub panstw
cztonkowskich o ochronie danych i
doradza im w tej sprawie;

prowadzi dziatania zwiekszajace
swiadomosc¢ dotyczgca ochrony danych
osobowych, tj. szkolenia

www.giodo.gov.pl



Podnoszenie poziomu swiadomosci prawnej

Edukowanie ADO i podmiotow przetwarzajqcycBIODO

Zadania ABI/DPO

Art. 36a ust. 2 lit. c UODO:

 zapewnianie zapoznania oso6b upowaznionych
do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych

‘ y 20-LECIE PRAWA
DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



UDZIELANIE INFORMACII | POMOCY

PODMIOTOM DANYCH

e udziela osobie, ktorej dane dotycza,
na jej zadanie informacji o
wykonywaniu praw przystugujacych
im na mocy RODO, a w stosownym
przypadku wspotpracuje w tym celu
z organami nadzorczymi innych
panstw cztonkowskich;

~ 20-LECIE PRAWA
DO OCHRONY DANYCH
OSOBOWYCH W POLSCE

petni role punktu kontaktowego dla
0s0b, ktorych dane dotyczg,

art. 38 ust. 4 RODO, osoby, ktorych
dane dotyczg, moga kontaktowac sie z
inspektorem ochrony danych we
wszystkich sprawach

zwigzanych z przetwarzaniem ich
danych osobowych oraz z
wykonywaniem praw przystugujacych
im namocy RODO.

www.giodo.gov.pl



WSPOLPRACA | WZAJEMNA POMOC

Art. 39 ust. 1 Inspektor ochrony danych ma zadanie:

d) wspodtpracy z organem nadzorczym

Artykut 31
Wspotpraca z organem nadzorczym

Administrator i podmiot przetwarzajgcy oraz — gdy ma to zastosowanie —
ich przedstawiciele na zgdanie wspotpracujg z organem nadzorczym
w ramach wykonywania przez niego swoich zadan.

Ng 20-LECIE PRAWA
? } DO OCHRONY DANYCH
OSOBOWYCH W POLSCE

www.giodo.gov.pl



WSPOtPRACA | WZAJEMNA POMOC

Art. 39 ust. 1 lit. d RODO

Inspektor ochrony danych ma za zadanie: wspoétprace z
organem nadzorczym

art. 57. ust 3 RODO Zadania organu nadzorczego

KAZDY ORGAN NADZORCZY WYPELNIA ZADANIA NA RZECZ
OSOBY, KTOREJ DANE DOTYCZA, | — GDY MA TO ZASTOSOWANIE -
INSPEKTORA OCHRONY DANYCH BEZPtATNIE.

DPO moze rowniez konsultowac sie z organem nadzorczym
w stosownych przypadkach.

‘ y 20-LECIE PRAWA
DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



Wspotpraca - komunikowanie sie
w jednym jezyku

DPO powinien mieC mozliwos¢ sprawnego
komunikowania sie z osobami, ktorych dane
dotyczg i wspoipracy z organem
nadzorczym.

Oznacza to, ze komunikacja musi odbywac
sie w jezyku lub jezykach uzywanych przez
organy nadzorcze i osob, ktorych dane
dotycza.

VE‘D LECIE

GD W POLSCE .
L A w POLSCE www.giodo.gov.pl




Wspotpraca z DPO - postepowania

kontrolne

art. 58 ust 1 Kazdemu organowi nadzorczemu
przystugujg wszystkie nastepujgce uprawnienia
W zakresie prowadzonych postepowan:

b) prowadzenie postepowan w formie audytow
ochrony danych;

e) uzyskiwanie od administratora i podmiotu
przetwarzajgcego dostepu do wszelkich danych
osobowych I wszelkich informacji niezbednych
organowi nadzorczemu do realizacji swoich zadan,

‘ y 20-LECIE PRAWA
DO OCHRONY DANYCH
L OSOBOWYCH W POLSCE www.giodo.gov.pl



OCENA SKUTKOW DLA OCHRONY
DANYCH — ZADANIA GIODO

art. 57 ust 1 lit k organ nadzorczy
ustanawia i prowadzi wykaz rodzajow operacji
przetwarzania podlegajgcych wymogowi

dokonania oceny skutkow dla ochrony danych

art. 57 ust 1 lit | udziela zalecen, o ktorych mowa
w art. 36 ust. 2, dotyczacych operacji
przetwarzania

www.giodo.gov.pl



Wspotpraca - wymiana pogladow i

doswiadczen
Art.12 UODO zadania GIODO:

* opiniowanie projektow ustaw i rozporzgdzen dotyczgcych ochrony
danych osobowych;

* inicjowanie i podejmowanie przedsiewzieC w zakresie doskonalenia
ochrony danych osobowych;

Art. 57 RODO zadania GIODO:
upowszechnia wiedze

doradza parlamentowi narodowemu, rzgdowi oraz innym instytucjom
| organom w sprawie aktow prawnych

monitoruje zmiany w stosownych dziedzinach, w szczegolnosci
rozwoj technologii informacyjno-komunikacyjnych i praktyk
handlowych;

wypetnia inne zadania zwigzane z ochrong danych osobowych.

~ 'S RAVRD-LECIE PRAWA DO OCHRONY
‘ Dé V\"Jﬁ%{gfg;{CH OSOBOWYCH W POLSCE

www.giodo.gov.pl



PUNKT KONTAKTOWY - konsultacje
we wszelkich innych sprawach.

I u‘ﬂ;@

Generaln
Ochrony Dan

)
ralny I
Danycl

nspektor
ych Osobowych

Art. 33 ust 3 lit. b RODO

Zgtoszenie, naruszenia danych, musi zawieraC m.in. co
najmniej imie | nazwisko oraz dane kontaktowe inspektora
ochrony danych lub oznaczenie innego punktu

kontaktowego, od ktorego mozna uzyskac¢ wiecej
Informacji

~ 20-LECIE PRAWA
DO OCHRONY DANYCH
OSOBOWYCH W POLSCE

www.giodo.gov.pl



2ta GIODO
DAY ™ Generalny Inspeldor

Generalny Inspektor
Ochrony Danych Osobowych

Dziekuje za uwage!

[ @ 20-LECIE PRAWA
f DO OCHRONY DANYCH |
OSOBOWYCH W POLSCE i gioc.gov.



